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Building a future we can all trust

Institucion financeira Latinoamericana
agiliza la proteccién de datos On-
Premises y en |la Nube con Plataforma

Thales CipherTrust

Una gran institucién financiera con sede en América Latina estaba
afravesando un extenso proceso de transformacién digital, adoptando
multiples plataformas en la nube de infraestructura como servicio (laaS) y
software como servicio (Saa$) para servir mejor a sus clientes y aumentar su
propia agilidad. Previendo que la creciente complejidad de su entorno de
Tl hibrido podria crear vulnerabilidades para ataques cibeméticos, esta
organizacién decidié fortalecer significativamente su postura de seguridad
digital para evitar la posibilidad de violaciones de datos y el
incumplimiento de las regulaciones gubemnamentales y los mandatos de la

industria.

Desafio

Esta organizacién queria continuar el proceso de répida transformacion
digital para garantizar que sus ofertas siguieran siendo competitivas y al
mismo tiempo proteger los datos confidenciales de los clientes y la
propiedad intelectual en las instalaciones y en mltiples instancias de la
nube. Esto le ayudaria a evitar una infraccién que podria perjudicar a sus
clientes y dafiar su reputacién, y a cumplir con multiples regulaciones y

mandatos internacionales de seguridad de datos.

El equipo de seguridad digital de la institucién financiera vio sus desafios

comao:

* Adopcién continua de plataformas en la nube laaS y Saa$S mientras
se mantiene el control, la seguridad y la portabilidad de los datos
confidenciales.

* Cumplir con mdltiples regulaciones de proteccién de datos globales y
regionales, incluida la industria de tarjetas de pago (PCl) vy el
Reglomento General Europeo de Proteccién de Datos (GDPR).

¢ Centralizar las polfticas de seguridad y proteccién de datos con
buen visibilidad y confrol de acceso a los datos almacenados tanto
en la nube como en las instalaciones.

* Proteccién confra amenazas externas e internas

Solucién

Las mejores prdcticas para proteger datos confidenciales y cumplir
précficamente con fodas las regulaciones de seguridad de datos de
servicios financieros en la industria requieren seudonimizacién o cifrado
de datos y un control esfricto de las claves criptogrdficas. Esto es muy
complejo cuando los datos confidenciales se distribuyen en las
instalaciones y en multiples entornos de almacenamiento en la nube, y
los empleados y clientes en mltiples ubicaciones necesitan acceso a los
datos.

La institucién financiera eligié trabajar con Thales porque tiene décadas
de experiencia en todos los aspectos de la seguridad de los datos que el

banco queria abordar.

Cifrado

La institucién financiera implementé CipherTrust Transparent Encryption
para seudonimizar dafos en todos los formatos en Microsoft Azure, IBM
Cloud y repositorios locales. El producto Ciphertrust Transparent
Encryption dentro de CipherTrust Data Security Platform ofrece cifrado de
datos en reposo con administracién de claves centralizada, confrol de
acceso de usuarios privilegiados y registro detallado de auditoria de
acceso a dafos. CipherTrust Transparent Encryption permitié a la
organizacién imponer una estricta separacion de funciones entre la
seguridad y la gestién de T, protegiendo los datos contra amenazas

externas y acceso interno no autorizado.
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Gestién de claves criptogrdficas

El equipo empled CipherTrust Cloud Key Manager tanto para Microsoft
Azure como para Salesforce. CipherTrust Cloud Key Manager combina
soporte para que el proveedor de la nube fraiga su propia clave
(BYOK) API, automatizacién de la gestién de claves en la nube y registro
e informes de uso de claves. Esto proporciona a los consumidores de la
nube un servicio de administracién de claves en la nube que ofrece
controles sélidos sobre los ciclos de vida de las claves de cifrado para

los datos cifrados por los servicios en la nube.

CipherTrust Cloud Key Manager centraliza la administracién de claves
de cifrado desde mdltiples enfornos, presentando todas las nubes
compatibles e incluso mdltiples cuentas de nube en una sola pestafia del
navegador. Las capacidades avanzadas de administracion de claves en
la nube incluyen la rotacién automatizada de claves, el manejo de la
caducidad de claves vy la sincronizacion de la béveda de claves en la
nube. Estos reducen significativamente el tiempo necesario para la

gestion del ciclo de vida clave de la nube.

Resultados

Utilizando CipherTrust Transparent Encryption y CipherTrust Cloud Key
Manager, el equipo de seguridad de datos centralizé el confrol
basado en politicas sobre la seguridad de los datos y el acceso a
datos confidenciales. Esto minimizé las amenazas a la seguridad de
los datos tanto externas como internas y permitié al cliente acelerar

la adopcién de nuevas plataformas en la nube mediante:

* Agilizar la proteccién de datos en mltiples plataformas con
politicas de acceso "menos privilegiados" para todos los entornos.
* Centralizar la gestion de claves de mdltiples proveedores, lo que
afecta la seguridad de los datos mientras las dreas de negocio
aprovechan los servicios en la nube.

* Simplificar el cumplimiento de PCI, GDPR y ofras regulaciones
con control basado en polilicas e informes aprobados por el

equipo de auditoria interna
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Acerca de Tales

Las personas en las que usted confia para proteger su privacidad
confian en Thales para proteger sus datos. Cuando se frata de
seguridad de datos, las organizaciones se enfrentan a un nimero cada
vez mayor de momentos decisivos. Ya sea que se frate de crear una
estrategia de cifrado, migrar a la nube o cumplir mandatos de
cumplimiento, puede confiar en Thales para asegurar su fransformacion

digital.

Tecnologia decisiva para momentos decisivos.

Contactenos: para conocer todas las ubicaciones de las oficinas e informacién de contacto, visite cpl.thalesgroup.com/contact-us
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