
資料來源：由 Thales 委託 S&P Global Market Intelligence 旗下 451 Research所進行的 2022 資料威脅報告

勒索軟體攻擊對
製造業的負面影響

受訪者分別認為他們有完整
的資訊，並非常確信知道他
們的資料儲存在哪裡

的受訪者分別認為，他們
可以對他們的資料充分分類

非汽車製造商
汽車製造商

80% 53%
的製造服務業使用
多因素認證 (MFA)

的企業對員工遠
端辦公的安全風
險感到憂慮
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的製造業者表示願意支付贖金

31% 26%
工業與汽車業的受訪者分別表示，

他們採用並積極接納正規的零信任策略

生產力損失

機敏資料外洩

品牌損害

財務損失

19%

15%

8%

22%

製造業版

零信任世界的資料安全

隨時隨地發現和分類資料

保護靜態、動態和使用中的機敏資料

下載 2022 Thales 資料威脅完整報告及 451 Research 
各項研究的建議，請參訪 cpl.thalesgroup.com/manufacturing

將勒索軟體認定是資安攻擊不斷攀升的主要來源

非汽車製造商

汽車製造商

63%

74%

23%
$

的製造業者制定正式的防禦計劃，
以應對勒索軟體攻擊

49%

59% 52%

26%

19%

61%

51%
61% 的非汽車製造商的受訪者表示，擁有五個或更多的
金鑰管理解決方案，而汽車製造商的這一比例則為 51%

只有 

25%

的受訪者表示，他們的雲端資料有 
60% 或更多是受到加密

在整個生命週期中控管
用戶對機敏資料的存取
和金鑰管理
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