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簡介
一間國際房地產投資公司想讓員工能輕鬆存取公司網
路、雲端及網路應用程式，以便進行遠端工作。

由於資料外洩現象越來越頻繁，公司因此開始考慮為各
應用程式使用高強度的驗證方式。他們最後沒有採用這
個方案，因為員工需要有第二個驗證因素才能登入每個
應用程式，他們認為會為員工帶來不便。隨著公司著手
擴展雲端轉移作業，安全性及方便性的需求就更加急
迫，而他們需要的就是存取公司應用程式時能兼顧方便
性及安全性的解決方案。

挑戰
在不降低效率的情況下預防網路攻擊。

公司選擇了 Thales SafeNet Trusted Access 方便又安
全的登入體驗，滿足他們的需要。

房地產業的存取管理需求
隨著全球企業採用雲端應用程式的情形增加，網路攻擊
的風險也隨之增加。網路攻擊不只有損公司名譽，也會
造成財務上的損失。房地產業也有同樣的風險。然而，
加密或保障資料安全只是資訊安全中的一部分而已。房
地產公司需要妥善管理其資料存取，確保存取人、內
容、應用程式及時間之正確性。

解決方案
SafeNet Trusted Access 為房地產公司提供具有 MFA 
和 SSO 體驗的政策性管理存取服務。

單一雲端服務，輕鬆保障及管理存取

SafeNet Trusted Access 單一雲端服務讓公司輕鬆保
障及管理網路及雲端應用程式的存取。輕鬆方便地一次
性登入多個雲端及網路應用程式，公司內使用者就能存
取所有應用程式，只有在需要時才進行額外認證步驟。

此方案讓公司團體能提升他們既有的認證方式並就當
前政策增加應用程式，或應需求配置新的。著重末端
使用者單一登入體驗，但較敏感的應用程式仍能另外
進行高強度驗證要求。公司團體能為 SAML 應用程式
部署 SafeNet Trusted Access 並透過內建的 SafeNet 
Authentication Service 為 Radius 應用程式使用第二因
素驗證。

優勢
在採用 SafeNet Trusted Access 後，公司能集中為所
部署的多個應用程式進行存取管理，並讓使用者免去
每次的重新驗證就能登入雲端和應用程式。Thales 的 
SafeNet Trusted Access 提供公司團體的方案支援大
多數的應用程式，並為較敏感的應用程式提供額外的保
護。有了 SafeNet Trusted Access，該公司團體獲得
了智慧 SSO，結合多因素驗證及方便的單一登入，帶來
更有效率並兼顧安全的工作體驗。

「我們公司最看重 SafeNet Trusted Access 為員
工帶來方便又簡單的使用體驗。 Thales 滿足我
們的需求，創造卓越價值。」

–  房地產公司 IT 長

https://www.thalesesecurity.com/thales-gemalto
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更多關於 Thales 存取管理的資訊，
請造訪 https://safenet.gemalto.com/access-
management/  
或參加 livedemo 線上研討會 https://www.brighttalk.
com/webcast/2037/334449

關於 Thales
Thales 提供全球企業安全解決方案中最完整的產品組
合，值得您信賴。隨著時代演進，企業組織需要在資安
方面做出的決策有增無減。無論是決定加密策略、雲端
應用還是滿足合規性要求，您都能夠信賴 Thales 一定
會保護好您的數位轉型作業。

決策時刻的關鍵技術。

高風險使用者 — 第二因素認證政策

SafeNet Trusted Access 低風險場合 
— 單一登入政策

關於 SafeNet 的存取管理及認證方案
Thales 領先業界的存取管理和驗證解決方案讓企業能集
中管理並保障企業 IT、網路和雲端應用程式存取的安全
性。透過以政策性 SSO 和通用驗證方法，企業能有效
防範資訊外洩，安全有效地進行雲端移轉，並且簡化合
規作業。
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